Polski Holding Nieruchomosci S.A.

00-124 Warszawa, al. Jana Pawta II 12
tel. +48 22 850 91 00, fax +48 22 850 91 01
www.PHNSA.pl

Warszawa, 18 kwietnia 2018 r.

Dotyczy postepowania na wykonanie ustugi zwigzanej z dostosowaniem dokumentacji i procedur
do wymogow Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony os6b fizycznych w zwiagzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (,RODO”) w

Grupie Kapitatowej Polskiego Holdingu Nieruchomosci S.A.

W zwigzku z ogtoszeniem powyzszego postepowania Zamawiajacy otrzymat nastepujgce pytania od

Podmiotdéw uczestniczacych w postepowaniu:
Pytania:
1. Jakie spdtki bedg objete projektem?

2. Czy prace projektowe obejmowac bedg Centrale czy rowniez jednostki terenowe? (Jezeli prace

obejma réwniez jednostki terenowe prosimy o informacje, gdzie sg zlokalizowane.)
3. Jaka jest preferowana data startu projektu?

4. Czy w ramach utrzymania wdrozonych zmian oczekujg Panstwo przejecia obowigzkéw 10D od
25.05.2018 1.?

Uwaga! Jezeli projekt obejmuje wiecej niz jedng spdtke, prosimy o udzielenie odpowiedzi na

ponizsze pytania w miare mozliwosci w podziale na poszczegoine spotki

5. lle szacunkowo os6b ma dostep do przetwarzanych danych osobowych? (W praktyce jest to

liczba pracownikow)

6. lle jest wewnetrznych departamentow/biur/dziatow?
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7. Czy w ramach grupy kapitatowej ( o ile istnieje ) spotki wymieniaja pomiedzy sobg dane

osobowe? (Jesli tak, prosimy o podanie liczby spétek.)

8. Czy powotano funkcje ABI lub osobe odpowiedzialng za bezpieczenstwo informacji? Jesli tak, to

czy funkcja outsorcowana do zewnetrznej firmy?

9. Czy zostaty wdrozone wymagania normy I1SO 27001 lub czy standardy bazujg na wytycznych tej

normy?

10. Jakie polityki i procedury funkcjonujg obecnie w obszarze ochrony danych osobowych? lle takich

procedur wdrozono?

Przyktadem moze by¢ polityka bezpieczenstwa, instrukcja, zarzadzania systemem
informatycznym, procedury dotyczace bezpieczenstwa informacji, zarzadzania dokumentacja, roli

inspektora ochrony danych etc.
11. lle szacunkowo jest wzoréw umoéw lub zapisdw o powierzeniu przetwarzaniu danych osobowych?

12. lle szacunkowo jest aktywnych umow z zewnetrznymi podmiotami, ktdrzy przetwarzajg dane

osobowe?

13. lle szacunkowo jest wykorzystywanych rodzajéw klauzul Informacyjnych oraz zgdd na

przetwarzanie danych osobowych? Rodzaje klauzul i zgéd moga by¢ rézne w zaleznosci:
- zakresu, celu i kategorii przetwarzania danych osobowych,
- liczby oferowanych produktow i ustug
- Zmian w prawie na przestrzeni lat.
14. lle szacunkowo jest procesow, w ktorych moga by¢ przetwarzane dane osobowe?

Przyktadem procesu jest proces zatrudnienia nowego pracownika lub sprzedaz konkretnego

produktu, ustugi

15. lle szacunkowo jest systeméw informatycznych uzywanych do przetwarzania danych

osobowych?

Przyktadem sg systemy CMR, HR, finansowo-ksiegowe.
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16.

17.

18.

19.

20.

21.

22.

23.

24.

25.

26.

Czy przetwarzane dane sg wrazliwe?

Poprzez dane wrazliwe rozumiemy szczeg6ine kategorie danych (np. przekonania religijne,
poglady polityczne, stan zdrowia; wiecej kategorii w dokumencie RODO) oraz dane dotyczace

wyrokow skazujacych i naruszen prawa
Czy dane osobowe sg transferowane do panstw spoza Europejskiego Obszaru Gospodarczego?

Dotyczy to réwniez przypadkow hostingu danych na serwerach zlokalizowanych w takich

panstwach.
Czy prowadzg Panstwo aktywny marketing lub e-marketing?

Czy oczekujg Panstwo przeprowadzenia szkolen dla pracownikéw? Jesli tak, to dla jakiej liczby

0s0b, majg zostac¢ przeprowadzone?

Prosimy o informacje czy szkolenia miatyby by¢ przeprowadzone dla:

- Zespotu uczestniczacego we wdrozeniu wymagan RODO?

- Czlonkdw Zarzadu i kadry kierowniczej?

- Wszystkich pracownikdw?

Prosimy o wskazanie przewidywalnej liczby oséb, w podziale na wyzej wymienione grupy.

Czy oczekujg Panstwo przygotowania materiatow szkoleniowych do wykorzystania np. w formie

e-learningu?
Adres siedziby i innych lokalizacji prowadzenia dziatalno$ci

Liczba pracownikéw w podziale na gtéwne grupy (np. administracja, pracownicy IT, eksploatacja,

biuro obstugi Klienta)

Kluczowe procesy biznesowe (np. kadry, pface, biuro obstugi Klienta, IT, administracja,

eksploatacja)
Lista procesow biznesowych, ktére sg outsourcowane np. kadry, ptace, rachunkowo$¢

Jaki jest cel, zakres i kontekst przetwarzania danych osobowych (prosimy o krétki opis)?
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27.

28.

29.

30.

31.

32.

33.

34.

35.

36.

37.

38.

39.

40.

41.

Czy Klient posiada dokumentacje ochrony danych osobowych zgodng z UODO (polityke

bezpieczenstwa i instrukcje zarzadzania systemem informatycznym)?

Czy zostat powotany Administrator Bezpieczenstwa Informacji odpowiedzialny za nadzér nad

przestrzeganiem zasad przetwarzania danych osobowych ?
Liczba zidentyfikowanych zbiorow danych osobowych
Czy Klient zgtosit bazy danych do GIODO (jesli tak, jakie to byty bazy) ?

Czy Klient przechodzit kiedykolwiek audyt informatyczny lub prawny ochrony danych i czy jest w

posiadaniu dokumentacji z audytu (raport, rekomendacije itp.)?

Czy zarzadzanie IT jest scentralizowane? Je$li nie, prosimy o opisanie, ktére elementy IT sg

zarzadzane lokalnie w poszczegdinych lokalizacjach.

Czy wystepuje outsourcing ustug IT? Jesli tak, to jakie funkcje IT i jakie systemy sg

outsourcowane?
Liczba systemow IT , w ramach ktorych przetwarzane sg dane osobowe

Jakie firmy zewnetrzne przetwarzajg dane osobowe (np. zewnetrzne biuro rachunkowe,

zewnetrzne wsparcie IT)? Prosze podaé szacunkowg liczbe takich podmiotéow.

Czy zawarto umowy powierzenia przetwarzania danych osobowych z firmami zewnetrznymi ?

Liczba takich umow.

Czy audytowi oraz wdrozeniu majg podlegac rowniez spotki zalezne Holdingu czy tylko spotka

dominujaca?

Jesli audytowi oraz wdrozeniu majg podelga¢ réwniez spotki zalezne, prosimy o udziele

odpowiedzi na pytania 1-15 dla kazdej ze spotek, ktéra ma podlegac ocenie.
Jaka jest ilos¢ wewnetrznych aktow normatywnych? OPZ Pkt |.1

Jakg ilo$¢ roboczogodzin/roboczodni Zamawiajacy zamierza wykorzysta¢ na biezace doradztwo

w trakcie trwania umowy? OPZ Il1.4

Czy Zamawiajacy uzna za spetniajgce wymagania referencje otrzymane od instytucji publicznych

na poziomie ministerstwa?

479

Sad Rejonowy m.st. Warszawy, XII Wydziat Gospodarczy KRS nr 0000383595
NIP 525-250-49-78, REGON 142900541
Kapitat zaktadowy w petni wptacony 46.786.030,00 zt



42. Czy Zamawiajacy uzna za spetniajace wymagania referencje otrzymane z rynku komercyjnego?

43. Czy Zamawiajacy uzna za spetniajgce wymagania referencje nie zwigzane bezpo$rednio z

RODO, a dotyczace bezpieczenistwa danych i systemdw informatycznych?

44. Prosimy o wydtuzenie terminu sktadania ofert do 24.04.2018 r.

Odpowiedzi

1.

10.

1.

12.

Zakres Zapytania Ofertowego obejmuje wszystkie spétki z Grupy Kapitatowej Polski Holding

Nieruchomosci S.A.

Zakres prac opisanych w Zapytaniu Ofertowym obejmuje spotki zlokalizowane w Warszawie,

Gdyni i Wroctawiu

Zamawiajacy wymaga aby prace rozpoczely sie niezwtocznie po podpisaniu umowy
Nie, zamawiajacy nie oczekuje przejecia obowigzkéw I0D od 25.05.2018
Zamawiajacy szacuje, ze dostep do przetwarzanych danych osobowych ma 170 oséb.
W strukturze organizacyjnej Spotki dominujacej wyodrebniono 10 biur

W sktad Grupy Kapitatowej wchodzi 46 Spdtek pomiedzy ktérymi nastepuje wymiana danych

osobowych
Tak, w Spdtce powotany jest Administrator Bezpieczenstwa Informacii
Nie, w Spdice nie wdrozono normy 1SO 27001

Spotka posiada kompletng dokumentacje wymagang przez obowigzujace przepisy w zakresie

ochrony danych osobowych

Zamawiajacy w Zapytaniu Ofertowym wymaga aby w ramach analizy stanu bezpieczenstwa to

Wykonawca dokonat przegladu obowigzujacych wewnetrznych aktow normatywnych

Zamawiajacy w Zapytaniu Ofertowym wymaga aby w ramach analizy stanu bezpieczenstwa to
Wykonawca dokonat weryfikacji w zakresie powierzenia przetwarzania danych osobowych innym

podmiotom

5z9

Sad Rejonowy m.st. Warszawy, XII Wydziat Gospodarczy KRS nr 0000383595
NIP 525-250-49-78, REGON 142900541
Kapitat zaktadowy w petni wptacony 46.786.030,00 zt



13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

23.

Zamawiajacy w Zapytaniu Ofertowym wymaga aby w ramach analizy stanu bezpieczenstwa to
Wykonawca dokonat przegladu obowigzujacych wewnetrznych aktow normatywnych w tym takze
weryfikacji zgdd na przetwarzanie danych osobowych, weryfikacji w zakresie powierzenia
przetwarzania danych osobowych innym podmiotom, weryfikacji procedur realizacji praw o0séb

ktorych dane sg przetwarzane.

Zamawiajacy w Zapytaniu Ofertowym wymaga aby w ramach analizy stanu bezpieczenstwa to
Wykonawca dokonat przegladu proceséw, w ktorych dochodzi do przetwarzania danych

osobowych

Zamawiajacy w Zapytaniu Ofertowym wymaga aby w ramach analizy stanu bezpieczenstwa to
Wykonawca dokonat przegladu rozwigzan technicznych, organizacyjnych i informatycznych w
zakresie ochrony danych osobowych dotyczacych funkcjonalno$ci i zastosowanych sposobdéw

zabezpieczen danych osobowych w systemach informatycznych

Zamawiajacy nie przetwarza danych wrazliwych

Dane osobowe nie sg transferowane do panstw spoza Europejskiego Obszaru Gospodarczego
Zamawiajacy prowadzi dziatania marketingowe i e-marketingowe.

Tak. Szkolenia powinny obja¢ od 20 - 30 pracownikéw Zamawiajacy w Zapytaniu Ofertowym
wymaga aby Wykonawca przeprowadzit certyfikowane szkolenie w siedzibie Zamawiajacego dla
co najmniej 20 0séb z zakresu zasad przetwarzania i zabezpieczania danych osobowych w tym

omowienie zmian wynikajacych z nowego rozporzadzenia o ochronie danych osobowych.

Zamawiajacy w Zapytaniu Ofertowym wymaga aby Wykonawca przeprowadzit certyfikowane
szkolenie w siedzibie Zamawiajgcego dla co najmniej 20 0sob z zakresu zasad przetwarzania i
zabezpieczania danych osobowych w tym omowienie zmian wynikajgcych z nowego

rozporzadzenia o ochronie danych osobowych.
Zamawiajacy nie oczekuje przygotowania materiatdw do wykorzystania w formie e-learningu

Polski Holding Nieruchomos$ci S.A. z siedzibg w Warszawie, przy ul. Jana Pawia Il 12, prowadzi

dziatalno$¢ na terenie catego kraju

Wszelkie informacje niezbedne do przedstawienia oferty i podlegajace udostepnieniu sg zawarte

w Zapytaniu Ofertowym. Zamawiajacy na tym etapie postepowania nie przewiduje mozliwosci
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informowania Oferentow o szczegétach dotyczacych struktury organizacyjnej. Dane takie zostang

udostepnione Wykonawcy po podpisaniu umowy o zachowaniu poufnosci

24. Zgodnie z trescig Zapytania Ofertowego Zamawiajacy wymaga aby w ramach analizy stanu
bezpieczenstwa to Wykonawca dokonat przegladu wszystkich procesow, w ktorych dochodzi do
przetwarzania danych osobowych, w tym w szczegdlnosci: okreslenia podstaw przetwarzania
danych osobowych, weryfikacji w zakresie obowigzkéw informacyjnych realizowanych przez
PHN, weryfikacji zgod na przetwarzanie danych osobowych, weryfikacji w zakresie powierzenia
przetwarzania danych osobowych innym podmiotom, weryfikacji procedur realizacji praw o0séb

ktorych dane sg przetwarzane;

25. Zgodnie z treScig Zapytania Ofertowego Zamawiajacy wymaga aby w ramach analizy stanu
bezpieczenstwa to Wykonawca dokonat przegladu wszystkich procesow, w ktorych dochodzi do
przetwarzania danych osobowych, w tym w szczegdlnosci: okreslenia podstaw przetwarzania
danych osobowych, weryfikacji w zakresie obowigzkéw informacyjnych realizowanych przez
PHN, weryfikacji zgdd na przetwarzanie danych osobowych, weryfikacji w zakresie powierzenia
przetwarzania danych osobowych innym podmiotom, weryfikacji procedur realizacji praw o0séb

ktorych dane sg przetwarzane;

26. Zgodnie z treScig Zapytania Ofertowego Zamawiajacy wymaga aby w ramach analizy stanu
bezpieczenstwa to Wykonawca dokonat przegladu wszystkich procesow, w ktorych dochodzi do
przetwarzania danych osobowych, w tym w szczegdlnosci: okreslenia podstaw przetwarzania
danych osobowych, weryfikacji w zakresie obowigzkéw informacyjnych realizowanych przez
PHN, weryfikacji zgod na przetwarzanie danych osobowych, weryfikacji w zakresie powierzenia
przetwarzania danych osobowych innym podmiotom, weryfikacji procedur realizacji praw o0séb

ktdrych dane sg przetwarzane;

27. Zgodnie z treScig Zapytania Ofertowego Zamawiajacy wymaga aby w ramach analizy stanu
bezpieczenstwa to Wykonawca dokonat przegladu obowigzujgcych wewnetrznych aktow

normatywnych;
28. W Spoétce jest powotany Administrator Bezpieczenstwa Informacii

29. Zgodnie z treScig Zapytania Ofertowego Zamawiajacy wymaga aby w ramach analizy stanu
bezpieczenstwa to Wykonawca dokonat identyfikacji zbioréw danych osobowych oraz weryfikacii

obszaréw przetwarzania danych.
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30.

31.

32.

33.

34.

35.

36.

37.

38.

Zamawiajacy wypetnit spoczywajacy na nim obowigzek i dokonat zgtoszenia zbioréw danych
osobowych do GIODO.

Wszelkie informacje niezbedne do przedstawienia oferty i podlegajace udostepnieniu sg zawarte
w Zapytaniu Ofertowym. Zamawiajacy na tym etapie postepowania nie przewiduje mozliwo$ci
informowania Oferentéw o przeprowadzanych audytach. Informacje w tym zakresie mogg zosta¢

udzielone Wykonawcy po podpisaniu umowy o zachowaniu poufnosci.

Zgodnie z trescig Zapytania Ofertowego Zamawiajacy wymaga aby w ramach analizy stanu
bezpieczenstwa to Wykonawca dokonat przegladu rozwigzan technicznych, organizacyjnych i
informatycznych w zakresie ochrony danych osobowych dotyczacych funkcjonalno$ci i

zastosowanych sposobdw zabezpieczen danych osobowych w systemach informatycznych;

Zgodnie z trescig Zapytania Ofertowego Zamawiajacy wymaga aby w ramach analizy stanu
bezpieczenstwa to Wykonawca dokonat przegladu rozwigzan technicznych, organizacyjnych i
informatycznych w zakresie ochrony danych osobowych dotyczacych funkcjonalnosci i

zastosowanych sposobdow zabezpieczen danych osobowych w systemach informatycznych;

Zgodnie z trescig Zapytania Ofertowego Zamawiajacy wymaga aby w ramach analizy stanu
bezpieczenstwa to Wykonawca dokonat przegladu rozwigzan technicznych, organizacyjnych i
informatycznych w zakresie ochrony danych osobowych dotyczacych funkcjonalnosci i

zastosowanych sposobdw zabezpieczen danych osobowych w systemach informatycznych;

Zgodnie z treScig Zapytania Ofertowego Zamawiajacy wymaga aby w ramach analizy stanu
bezpieczenstwa to Wykonawca dokonat weryfikacji w zakresie powierzenia przetwarzania

danych osobowych innym podmiotom.

Zgodnie z trescig Zapytania Ofertowego Zamawiajacy wymaga aby w ramach analizy stanu
bezpieczenstwa to Wykonawca dokonat weryfikacji w zakresie powierzenia przetwarzania

danych osobowych innym podmiotom.
Tak, zakres czynno$ci opasanych w Zapytaniu Ofertowym dotyczy wszystkich spotek z GK

Zakres czynno$ci opisanych w Zapytaniu Ofertowym dotyczy wszystkich spotek z GK. Wszelkie
informacje niezbedne do przedstawienia oferty i podlegajace udostepnieniu sg zawarte w

Zapytaniu Ofertowym.
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39. Zamawiajacy w Zapytaniu Ofertowym wymaga aby w ramach analizy stanu bezpieczenstwa to

Wykonawca dokonat przegladu obowigzujacych wewnetrznych aktow normatywnych.

40. Przez ,biezace doradztwo z zakresu ochrony danych osobowych w trakcie wykonywania umowy”
Zamawiajacy rozumie udzielanie rekomendacji wynikajacych z Raportu z przeprowadzonej
analizy stanu bezpieczenstwa dotyczacego obszarow, ktére wymagajg zapewnienia zgodnosci z
rozporzadzeniem o ochronie danych osobowych. Zamawiajacy nie jest w stanie oszacowac

liczby roboczogodzin bez Raportu z przeprowadzonej analizy stanu bezpieczenstwa.

41. Zamawiajacy zgodnie z tre$cig Zapytania Ofertowego uznaje referencje od instytucji publicznych
na poziomie ministerstwa. Jednoczesnie zgodnie z Zapytaniem Ofertowym dodatkowe punkty
przyznawane sg za podpisanie umowy odpowiadajacej zakresem niniejszemu postepowaniu {j.
w zakresie przygotowania dokumentacii i procedur dotyczacych Ochrony Danych Osobowych lub

RODO z podmiotem bedacym Grupg Kapitatowa Spdtek Skarbu Panstwa

42. Zamawiajacy zgodnie z trescig Zapytania Ofertowego uznaje referencje z rynku komercyjnego.
Jednocze$nie zgodnie z Zapytaniem Ofertowym dodatkowe punkty przyznawane sg za
podpisanie umowy odpowiadajacej zakresem niniejszemu postepowaniu  tj. w zakresie
przygotowania dokumentacji i procedur dotyczacych Ochrony Danych Osobowych lub RODO z
podmiotem bedacym Grupg Kapitatowa Spdtek Skarbu Panstwa

43. Nie, Zamawiajagcy wymaga aby Wykonawca posiadat do$wiadczenie w realizacji wdrozen
zwigzanych z wymogami Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z
dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia

dyrektywy 95/46/WE (ogdIne rozporzadzenie o ochronie danych ,RODO”).

44. Zamawiajacy nie przewiduje zmiany terminu sktadania ofert.
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