Zatgcznik nr 5

Umowa powierzenia przetwarzania danych osobowych

zawarta w Warszawie dnia...................... 2022 roku pomiedzy:

PHN Zielony Mitostéw Sp. z 0. 0. 00-124 Warszawa, al. Jana Pawta Il 12, lok V/54, wpisang do Krajowego Rejestru Sadowego
za nr Sad Rejonowy m.st. Warszawy, XIl Wydziat Gospodarczy KRS nr 0000956815; NIP 5252897819, REGON 521390621;

zwanym dalej Administratorem

zwanym dalej Podmiot przetwarzajacy.

Majac na uwadze fakt, iz:

strony zawarty umowe z dnia | w przedmiocie wyboru dostawcy pawilonu biurowego petnigcego funkcje biura sprzedazy
mieszkan w ramach inwestycji mieszkaniowej zlokalizowanej we Wroctawiu przy ulicy Zatorskiej (wariant sprzedazy lub wynajmu).

1)

2)
3)

na podstawie, ktorej Podmiot przetwarzajacy zobowigzat sie do przetwarzania danych osobowych (dalej ,Umowa”, ,Umowa
gtéwna”),

w zwigzku z zawarciem Umowy, Podmiot przetwarzajacy przetwarza w imieniu Administratora dane osobowe,

od 25 maja 2018 roku stosowane jest rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 w sprawie ochrony
0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (dalej, rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679, ,RODO")
i wprowadza zmiany w zakresie tresci umow o powierzenie przetwarzania danych,

w zwigzku z wprowadzonymi zmianami Strony zgodnie postanowity zawrze¢ Aneks do Umowy w zakresie regulacii
powierzenia przetwarzania danych.

§1
Przedmiot i cel przetwarzania

Przedmiotem przetwarzania sq nastepujace kategorie (rodzaje) danych osobowych: imig, nazwisko, adres zamieszkania,
adres korespondencyjny, adres e-mail, numer telefonu stuzbowego, numer telefonu komérkowego prywatnego, numer
telefonu stacjonarnego, numer faxu, numer rachunku bankowego, numer identyfikacyjny w danym systemie)

Przekazywane na podstawie niniejszej umowy dane dotycza nastepujacych kategorii oséb: pracownikéw (w tym
praktykantéw, zleceniobiorcdw, pracownikéw tymczasowych), wspdtpracownikéw, oséb wchodzacych do obiektéw
organizacj.

Przetwarzanie danych przez Podmiot przetwarzajacy na podstawie niniejszej umowy odbywa sie wytacznie w celu realizacji
Umowy gtdéwnej na polecenie Administratora.

Przetwarzanie danych osobowych w ramach niniejszej umowy odnosi si¢ do nastepujacych kategorii przetwarzan: zbieranie,
utrwalanie, organizowanie, porzadkowanie, przechowywanie, pobieranie, przegladanie, wykorzystywanie, w sposéb
zautomatyzowany i niezautomatyzowany zgodnie z zakresem wspdtpracy okre$lonym w Umowie gtowne;.

Podmiot przetwarzajacy zobowigzany jest dziata¢ zgodnie z obowigzkami wynikajacymi z rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679, oraz powigzanymi z nim powszechnie obowigzujacymi przepisami prawa polskiego.

Dane osobowe przetwarzane sg w celu realizacji Umowy gtownej. Podmiot przetwarzajacy zobowigzuje sie
do przetwarzania powierzanych mu danych osobowych wytacznie w zakresie i celu niezbednym do realizacji obowigzkow
wynikajacych z Umowy gtéwnej.

§2
Oswiadczenia Stron

PHN Zielony Mitostow Sp. z 0. 0. o$wiadcza, ze jest administratorem danych osobowych w rozumieniu artykutu 4 pkt 7
rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 w sprawie ochrony oséb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE.

........................................ (Podmiot przetwarzajacy) oswiadcza, ze zapewnia:



a) wystarczajgce gwarancje wdrozenia odpowiednich $rodkéw technicznych i organizacyjnych, by przetwarzanie
spetnito wymogi rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679, i chronito prawa osob, ktérych
dane dotyczg,

b) dysponuje odpowiednimi $rodkami technicznymi i organizacyjnymi dla zapewnienia spetnienia wymogow oraz
zapewnienia ochrony praw osob, ktérych dotycza dane osobowe, przekazywane na podstawie niniejszej umowy,
zgodnie z wiasciwymi przepisami krajowymi, a takze przyjetq przez Podmiot przetwarzajacy dokumentacjq
ochrony danych.

W celu prawidtowej realizacji zawartej przez Strony Umowy gtéwnej, Administrator powierza Podmiotowi przetwarzajgcemu
przetwarzanie danych osobowych w odniesieniu do rodzajéw danych oraz kategorii 0séb, o ktérych mowa w § 1 ninigjszej
umowy.

§3

Obowiazki Podmiotu przetwarzajacego

Podmiot przetwarzajacy zobowigzuje sie niniejszym:

a)

b)

przetwarza¢ dane osobowe zgodnie z obowigzujgcymi przepisami prawa oraz zasadami ochrony okreslonymi
W niniejszej umowie;

przetwarza¢ dane osobowe wylacznie na udokumentowane polecenie Administratora - co dotyczy takze
przekazywania danych osobowych do panstwa trzeciego lub organizacji miedzynarodowej — chyba ze obowiazek taki
nakltada na niego prawo Unii Europejskiej lub prawo panstwa czionkowskiego, ktéremu podlega Podmiot
przetwarzajacy; w takim wypadku przed rozpoczeciem przetwarzania Podmiot przetwarzajacy zobowigzany jest
poinformowa¢ Administratora o tym obowiazku prawnym, o ile prawo to nie zabrania udzielenia takiej informacji z uwagi
na wazny interes publiczny;

niezwlocznie informowa¢ Administratora, jezeli zdaniem Podmiotu przetwarzajacego, wydane mu polecenie stanowi
naruszenie przepisow rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 lub innych przepiséw Unii
Europejskiej lub przepisdw krajowych o ochronie danych osobowych.

dopusci¢ do przetwarzania danych wytacznie osoby posiadajace upowaznienie nadane przez Podmiot przetwarzajacy
oraz zapewni¢, aby osoby upowaznione do przetwarzania danych osobowych zobowigzaty sie do zachowania
nieograniczonej w czasie tajemnicy, a takze prowadzi¢ ewidencje oséb upowaznionych do przetwarzania danych;

niezwlocznie informowa¢ Administratora danych o obowigzku prawnym udostepnienia danych osobowych, chyba
ze powszechnie obowigzujace przepisy zabraniajg udzielenia takiej informaciji z uwagi na wazny interes publiczny;

podejmowac wszelkie $rodki techniczne i organizacyjne wymagane na mocy Artykutu 32 rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679, aby zapewni¢ stopien bezpieczenstwa przetwarzania danych odpowiadajacy
ryzyku naruszenia praw lub wolnosci oséb, ktorych dane dotycza, w szczegdélnosci:

- pseudonimizacije i/lub szyfrowanie danych osobowych,
- zdolno$¢ do ciggtego zapewnienia poufnosci, integralnosci, dostepnoéci systemdw i ustug przetwarzania danych,

- zdolno$C do szybkiego przywrécenia danych osobowych i dostepu do nich w razie incydentu fizycznego
lub technicznego,

- regularne testowanie, mierzenie i ocenianie skuteczno$ci $rodkéw technicznych i organizacyjnych majacych zapewni¢
bezpieczenstwo przetwarzania;

przestrzegaC warunkdw korzystania z ustug innego podmiotu przetwarzajacego, o ktorych mowa w Artykule 28 ust. 2
i 4 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679, z zastrzezeniem § 4 ust. 1 ponizej;

uwzgledniajac charakter przetwarzania oraz dostepne mu informacje, pomagaé¢ Administratorowi wywigzaC sie
z obowigzkow okreslonych w Artykutach 32 — 36 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679;

niezwlocznie informowa¢ Administratora o tym, ze osoba, ktérej dane dotycza, skierowata do Podmiotu
przetwarzajacego korespondencje zawierajacq zadanie w zakresie wykonania praw, o ktérych mowa w rozdziale lI
rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679, jak réwniez udostepniac tres¢ tej korespondencii;

udostepnia¢ Administratorowi wszelkie informacje niezbedne do wykazania spetnienia obowigzkow okreslonych
w Artykule 28 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 oraz umozliwia¢ Administratorowi
lub audytorowi upowaznionemu przez Administratora przeprowadzanie audytéw, w tym inspekcji i przyczyniania sie
do nich;



§4
Podpowierzenie przetwarzania danych

Strony zgodnie postanawiajg, ze powierzenie przetwarzania danych osobowych przez Podmiot przetwarzajgcy podmiotowi
trzeciemu (dalszemu przetwarzajagcemu) jest dopuszczalne wytgcznie po uzyskaniu pisemnej zgody Administratora
w odniesieniu do konkretnego dalszego przetwarzajacego. Wz6r zgody na dalsze powierzenie przetwarzania danych
stanowi zatgcznik nr 1 do umowy.

W przypadku opisanym w ust. 1 Podmiot przetwarzajacy zobligowany bedzie do umownego zobowigzania w formie
pisemnej, kazdego z dalszych przetwarzajacych do przestrzegania takich samych obowigzkoéw i zasad, jakie dotyczg
Podmiotu przetwarzajacego wzgledem Administratora na podstawie niniejszej umowy oraz przepiséw rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679, a takze innych odnosnych przepisow dotyczacych ochrony danych
osobowych.

Podmiot przetwarzajacy w razie skorzystania z ustug dalszego przetwarzajgcego zobowigzuje sie nadto zapewnic,
by przetwarzanie danych przez ten podmiot odbywato sie wytacznie w celu i w zakresie opisanym w niniejszej umowie.

§5
Zohowiazania i odpowiedzialno§¢ Podmiotu przetwarzajacego

Podmiot przetwarzajacy zobowigzuije sie do prowadzenia rejestru kategorii czynno$ci przetwarzania, na zasadach, o ktérych
mowa w Artykule 30 ust. 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679, ktory zawiera¢ bedzie
informacje okreslone w pkt a — d Artykutu 30 ust. 2 rozporzadzenia.

Podmiot przetwarzajacy w przypadkach, o ktérych mowa w Artykule 37 ust. 1 rozporzadzenia Parlamentu Europejskiego
i Rady (UE) 2016/679 zobligowany bedzie do wyznaczenia inspektora ochrony danych. O fakcie wyznaczenia inspektora
ochrony danych Podmiot przetwarzajacy powiadomi Administratora, wskazujac dane kontaktowe inspektora.

Podmiot przetwarzajacy zobowiazuje sie do udzielania Administratorowi na kazde zadanie informacji na temat
przetwarzania powierzonych danych osobowych, a w szczegélno$ci do niezwtocznego informowania o kazdym przypadku
naruszenia w zakresie ochrony danych osobowych.

Podmiot przetwarzajacy zobowigzany jest do wdrozenia i stosowania procedur stuzacych wykrywaniu naruszen ochrony
danych osobowych oraz wdrazania witasciwych S$rodkdw naprawczych. Podmiot przetwarzajacy zobowigzany jest
do udostepnienia procedur, o ktérych mowa w zdaniu poprzedzajacym, na zadanie Administratora. Podmiot przetwarzajacy
zobowigzany jest do udzielenia odpowiedzi w terminie 3 dni od przestania przez Administratora zadania, w tym zakresie.

Po stwierdzeniu naruszenia ochrony danych osobowych Podmiot przetwarzajacy bez zbednej zwtoki, jednak nie pézniej
niz 24 godziny od powziecia wiadomosci o naruszeniu, zgtasza ten fakt Administratorowi wskazujac w zgtoszeniu:

- opis charakteru naruszenia ochrony danych osobowych, w tym w miare moZliwoSci kategorie oraz przyblizong liczbe
0sob, ktérych dane dotycza, oraz kategorie i przyblizong liczbe wpiséw danych osobowych, ktérych dotyczy
naruszenie,

- imi¢ i nazwisko oraz dane kontaktowe inspektora ochrony danych, lub oznaczenie innego punktu kontaktowego,
od ktérego mozna pozyska¢ informacje,

- opis mozliwych konsekwencji naruszenia ochrony danych osobowych,

- opis Srodkéw zastosowanych lub proponowanych przez podmiot przetwarzajacy w celu zapobiezenia naruszeniu
ochrony danych osobowych, w tym w stosownych przypadkach $rodkéw w celu zminimalizowania jego ewentualnych
negatywnych skutkow.

Zgtoszenie naruszenia ochrony danych osobowych nastepuje na adres mailowy wskazany w zataczniku nr 2 do ninigjsze;
umowy.

Jezeli informaciji, o ktérych mowa w ust. 5 powyzej nie da sie ustalic w tym samym czasie Podmiot przetwarzajacy ma
obowigzek ich udziela¢ sukcesywnie bez zbednej zwtoki.

Do czasu przekazania Podmiotowi przetwarzajacemu instrukcji postepowania w zwigzku z naruszeniem ochrony danych
osobowych, Podmiot przetwarzajacy podejmuje bez zbednej zwioki wszelkie dziatania majace na celu ograniczenie
i naprawienie negatywnych skutkéw naruszenia.

Podmiot przetwarzajacy dokumentuje wszelkie naruszenia ochrony danych osobowych powierzonych mu przez
Administratora, w tym okoliczno$ci naruszenia ochrony danych osobowych, jego skutki oraz podjete dziatania zaradcze, jak
réwniez udostepnia tag dokumentacje na zadanie Administratora.



10.

1.

12.

13.

14.

15.

16.

Podmiot przetwarzajacy ponosi odpowiedzialno$¢ za dziatania swoich pracownikdw i innych osob przy pomocy, ktorych
przetwarza powierzone dane osobowe, jak za wlasne dziatania i zaniechanie.

Podmiot przetwarzajacy odpowiada za szkody spowodowane przetwarzaniem danych osobowych w sposéb naruszajacy
przepisy rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679, jesli nie dopemit obowigzkéw natozonych
na niego przez RODO lub gdy dziatat poza zgodnymi z prawem instrukcjami Administratora danych lub wbrew tym
instrukcjom.

Podmiot przetwarzajacy ma obowigzek wspétdziata¢ z Administratorem danych na jego zadanie w zakresie ustalenia
przyczyn szkody wyrzadzonej osobie, ktorych dane dotycza, jak réwniez zapewnia, ze obowigzek ten bedzie wypetniaC
bezposrednio dalszy przetwarzajacy w stosunku do Administratora danych.

W razie stwierdzenia przez Administratora istnienia po stronie Podmiotu przetwarzajacego uchybien w zakresie realizacji
niniejszej umowy prowadzacych do naruszenia bezpieczenstwa powierzonych do przetwarzania danych osobowych,
Administrator uprawniony bedzie do:

a) zadania niezwtocznego usuniecia uchybien;
b) rozwigzania niniejszej umowy oraz Umowy gtéwnej bez zachowania okresu wypowiedzenia.

Administrator danych ma prawo obcigzy¢ Podmiot przetwarzajacy karg umowng w wysoko$ci 500 PLN za kazdy dzien
opdznienia w usunigciu uchybien, o ktdrych mowa w ust. 13. W przypadku, gdy pomimo zobowigzania sie do usunigcia
uchybien stwierdzonych podczas audytu, w tym inspekciji, podmiot przetwarzajacy nie usunie ich w wyznaczonym terminie,
kara umowna moze by¢ natozona oddzielnie za kazde uchybienie.

W przypadku, gdy Administrator zaptaci odszkodowanie za catg wyrzadzong szkode spowodowang przetwarzaniem,
podmiot przetwarzajacy jest zobowigzany do zwrotu czesci odszkodowania odpowiadajacej czesci szkody, za ktorg ponosi
on odpowiedzialno$¢.

Kazda ze stron odpowiada za szkody wyrzadzone drugiej stronie oraz osobom trzecim w zwigzku z powierzeniem
przetwarzania danych, zgodnie z przepisami kodeksu cywilnego, z zastrzezeniem postanowien rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679, wskazanych powyzej.

§6
Prawo do przeprowadzenia kontroli zgodnosci przetwarzania danych osobowych

Strony zgodnie postanawiaja, ze Administrator uprawniony bedzie do dokonywania kontroli prawidtowosci warunkéw
przetwarzania powierzonych na podstawie niniejszej umowy danych osobowych przez Podmiot przetwarzajacy, a Podmiot
przetwarzajacy zobligowany bedzie do wspdtdziatania z Administratorem w celu realizacji powyzszego zobowigzania
w mozliwe szerokim zakresie, tj. w szczegdlno$ci udostepni administratorowi wszelkie informacje niezbedne do wykazania
spetnienia przyjetych obowigzkoéw oraz umozliwi Administratorowi lub audytorowi upowaznionemu przez Administratora
przeprowadzanie audytdw, w tym inspekcji.

Administrator zobowigzany jest zawiadomi¢ Podmiot przetwarzajacy o planowanej kontroli, o ktdrej mowa w ust. 1
nie pozniej niz na 5 dni przed terminem kontroli.

Podmiot przetwarzajacy na kazdy pisemny wniosek Administratora zobowigzany jest do udzielenia pisemnej informacii
dotyczacej przetwarzania powierzonych mu danych osobowych, w terminie 5 dni roboczych od dnia otrzymania wniosku.

Po przeprowadzonym audycie przedstawiciel Administratora lub upowazniony przez Administratora przedstawiciel audytora,
sporzadza protokdt pokontrolny, ktéry podpisujg przedstawiciele obu Stron. Podmiot przetwarzajacy zobowigzuje sie
w terminie uzgodnionym z Administratorem, dostosowa¢ do zaleceri pokontrolnych zawartych w protokole, majacych na celu
usuniecie uchybien i poprawe bezpieczenistwa przetwarzania danych osobowych.

Administrator ma prawo Zzadania od Podmiotu przetwarzajacego sktadania pisemnych wyjadniern dotyczacych realizacji
niniejszej umowy.

Podmiot przetwarzajacy zobowigzany jest zapewni¢ w umowie z dalszym przetwarzajacym, mozliwos¢ przeprowadzenia
przez Podmiot przetwarzajacy audytu zgodno$ci przetwarzania danych osobowych na zasadach okres$lonych w niniejszej
umowie.

Koszty przeprowadzenia audytu ponosi podmiot, ktdry zlecit przeprowadzenia audytu, bez prawa do zadania zwrotu takich
kosztow ani zaptaty dodatkowego wynagrodzenia.



§7

Wsparcie administratora danych w realizacji praw okreslonych w rozdziale Ill rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679

Zgodnie z art. 28 ust. 3 pkt e rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679, biorac pod uwage charakter
przetwarzania, Podmiot przetwarzajgcy w miare mozliwosci pomaga Administratorowi poprzez odpowiednie S$rodki
techniczne i organizacyjne wywigzaé sie z obowigzku odpowiadania na zadania osoby, ktorej dane dotycza, w zakresie
wykonywania jej praw okreslonych w rozdziale Ill rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679.

Podmiot przetwarzajacy zobowigzany jest do wsparcia Administratora w zakresie realizacji nastepujacych praw podmiotéw
danych:

a.  Obowigzku informacyjnego, o ktérym mowa w art. 13 i 14 rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679,

b.  Prawa dostepu do danych osobowych,

c.  Prawa do sprostowania danych osobowych,

d.  Prawo do usuniecia danych osobowych,

e.  Prawo do ograniczenia przetwarzania,

f. Obowigzku informowania o sprostowaniu lub usunieciu danych osobowych lub o ograniczeniu przetwarzania,
g.  Prawa do przenoszenia danych osobowych,

h.  Prawo do sprzeciwu,

i. Kwestii zwigzanych z prawem do niepodlegania zautomatyzowanemu przetwarzaniu danych osobowych, w tym
profilowaniu.

W przypadku otrzymania zadania od Administratora w zakresie uzyskania wsparcia w zwiazku z realizacjq praw
wymienionych w ust. 2 Podmiot przetwarzajacy w terminie 5 dni od otrzymania zadania poinformuje Administratora
0 wykonaniu zadania.

Jezeli Podmiot przetwarzajacy nie jest w stanie zrealizowaC zadania, o ktérym mowa w ust. 3, jest on zobowigzany
do przygotowania i przekazania wyjasnien opisujacych przyczyny, dla ktérych nie zrealizowat Zadania Administratora.

§8
Okres powierzenia
Powierzenie przetwarzania trwa przez czas obowigzywania umowy gtowne;.

Po zakonczeniu $wiadczenia ustug zwigzanych z przetwarzaniem Podmiot przetwarzajacy ma obowigzek usungc
lub zwrécié Administratorowi — w zaleznoSci od decyzji Administratora- wszelkie dane osobowe, ktére zostaty mu
powierzone, jak réwniez usungC ich istniejace kopie, chyba Ze powszechnie obowigzujace przepisy nakazujg
przechowywanie tych danych.

§9
Postanowienia korficowe
Umowa zostata sporzgdzona w dwoch egzemplarzach, po jednym dla kazdej ze stron.

W sprawach nieuregulowanych w niniejszej umowie zastosowanie majg odpowiednio przepisy prawa kodeksu cywilnego,
rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679, oraz innych obowigzujacych przepiséw z zakresu ochrony
danych osobowych.

Podmiot przetwarzajacy nie moze przenie$¢ praw i obowigzkéw wynikajacych z niniejszej umowy bez pisemnej zgody
Administratora.

Podmiot przetwarzajacy o$wiadcza, ze znane sg mu sankcje przewidziane za naruszenie obowigzkéw w zakresie ochrony
danych osobowych w rozporzadzeniu Parlamentu Europejskiego i Rady (UE) 2016/679. Jezeli w wyniku naruszenia przez
Podmiot przetwarzajacy przepisdw rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 oraz niniejszej umowy
Administrator zobligowany bedzie do zaptaty kary pienieznej lub odszkodowania, Podmiot przetwarzajgcy zobowigzuje sie
zwrdci¢ Administratorowi wszelkie poniesione z tego tytutu koszty i wydatki.

Zmiana niniejszej umowy nastapi¢ moze wytacznie w formie pisemnej pod rygorem niewaznosci.
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Zatacznik nr 1 do Wzoru zapiséw powierzenia przetwarzania danych osobowych

Pisemna zgoda Administratora danych na korzystanie przez podmiot przetwarzajacy z ustug dalszych przetwarzajacych

Dziatajac w imieniu Administratora danych PHN Zielony Mitostéw Sp. z 0. 0. zgodnie z § 4 ust. 1 umowy, niniejszym wyrazam zgode na
korzystanie przez Podmiot przetwarzajgcy (..........ooooveerireeriinneenn. ) z ustug nizej wymienionych dalszych przetwarzajgcych w celu
realizacji niniejszej umowy:

podpis, pieczatka, data

Zatgcznik nr 2 do Wzoru zapisdw powierzenia przetwarzania danych osobowych

Adres mailowy Administratora, na ktory nalezy dokona¢ zgtoszenie naruszenia ochrony danych osobowych: IOD@phnsa.pl



